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Introducao

Na auditoria de web sites de primeira geragdo, a identificagdo de um usuario é,
basicamente, feita através do endereco |P. Além disso, existe uma dependéncia negativa
entre a contagem de paginas solicitadas e a tecnologia de conteido empregada pelo
auditado. Essas caracteristicas sdo reconhecidas como um limite do model o.

O principal objetivo da auditoria de segunda geracdo € a identificacdo avancada
de usu&rio e o fim da influéncia da tecnologia de contelido sobre a métrica de péginas
solicitadas. A tecnologia de auditoria de segunda geracdo criada e desenvolvida pelo
IMD (o Ingtituto de Midia Digital € uma divisdo da empresa de tecnologia Digirati
especializada em auditoria), com a colaboracdo e apoio do mercado de midiainterativa,
chamarse Iseel (“| see one”).

Um segundo, e também muito importante, objetivo perseguido pelo Iseel é ser
uma plataforma de auditoria para audiéncia e campanha publicitaria.

O Iseel utiliza a tecnologia de cookie. Todavia, essa € apenas uma das pecas da
solugdo, até porque toda a arquitetura tem abertura para aperfeicoamentos. Logo, a
expressdo “identificacBo por cookies’ deve ser evitada. Dése preferéncia a
identificagdo Iseel ou por Iseel.

Todo o procedimento € descrito de forma incremental. Uma vez que existem
inimeros detalhes envolvidos no processo, cada cenario e seus papéis serdo descritos
isoladamente.

Requisitos (principios de projeto)
Toda a proposta atende aos requisitos abaixo:

e Baixo overhead durante a navegacao do usuério.
Objetivo: proporcionar um acesso rapido ao usuério.
Conseguiénciac minimizar os artefatos instalados nos web servers e transferir a
carga de processamento para 0 processo de contabilizacdo numeérica.

e Altaestabilidade dosweb servers.
Objetivo: evitar transtornos para os auditados.
Conseguéncia: os artefatos nos web servers devem ser simples, responsaveis
por tarefas elementares, a complexidade devera ser transferida para o processo
de contabilizacdo numeérica.
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* O IseellD do internauta deve ser comum atodos os auditados.
Objetivo: permitir responder perguntas do tipo “ quantos visitantes Unicos
visitaram todos os auditados em um més e quantos desses, em porcentagem,
visitaram determinado auditado?’, além de permitir integracéo entre parceiros.
Conseguéncia: mais complexidade.

* Ser implementavel por todos os auditados.
Objetivo: ndo privilegiar parte dos auditados, todavia o auditado tera de se
submeter a um conjunto de regras.
Conseguéncia: a solucéo deve ser escalavel.

Modelo para auditoria de audiéncia

Todos os arquivos que devemn contar como uma pagina solicitada devem receber
um pequeno codigo, doravante chamado de tag.

Essa tag sera responsavel por realizar o request ao cgi way.cgi (Who Are You?);
esse retornard uma “imagem vazia® (imagem de um pixel transparente) e, se for
necessario, enviara um cookie (IseelCookie).

Uma vez que a tag é inserida apenas nos arquivos a serem contados como Page
Impression (ver topico sobre métricas), os padrdes internacionais sdo atendidos sem a
dura exigéncia de reestruturar o web site renomeando arquivos e editando links.

Os web servers que séo responsaveis pela hospedagem / execucdo do way.cgi sdo
chamados de Iseel servers. Os Iseel servers sdo de propriedade / responsabilidade do
IMD. Com isso é garantida a seguranca dos arquivos de log, pois somente o IMD tem
acesso a eles. Nao ha acréscimo do uso do link do auditado, nem necessidade de
investimentos em hardware, software ou contratacdo de profissionais especializados.

Todas as métricas de audiéncia passam a ser obtidas através dos arquivos de log
dos Iseel servers. Os demais arquivos de log ndo tém serventia para o Iseel.

O software utilizado pelo IMD para redlizar 0 processamento dos dados
(audiéncia e campanha) € o Digirati Auditor.

Modelo para auditoria de campanha

A principa diferenca entre a auditoria de audiéncia e a de campanha esta na tag.
Essa, agqui, é agregada a peca publicitaria e assume duas responsabilidades: realizar o
request ao way.cgi parainformar o Ad Impresion (ver tépico sobre métricas) e o request
parainformar o Ad Click.
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Os demais recursos sdo compartilhados pelas duas auditorias: way.cgi, Iseel
servers, |seelCookie, IseellD. Apenas adaptados aos objetivos de cada auditoria.

ISeelCookie / way.cqi

O IseelCookie tera o dominio .iseel.net, 0 que garantira a globalidade do valor
entre todos os auditados.

O way.cgi retorna um IseelCookie acompanhado de um redirect (HTTP result
302) para 0 way.cgi sempre que 0 mesmo ndo exista, independente do motivo (n&o
aceitar ou ser a primeira vez), ou o IseelCookie possuir um IseellD invaido. Se o
IseelCookie existir, 0 mesmo sera gravado no arquivo de log na respectiva entrada da
conexao em questao.

Para evitar que o User-Agent, que ndo aceita cookies, fique permanentemente
recebendo redirects, o way.cgi adiciona a lista de parametros passados “redirected=1".
Com isso, na segunda vez sera possivel saber que o User-Agent ndo aceita cookie e o
way.cgi ndo envia um novo redirect.

O redirect para User-Agents sem identificacdo agrega a solucdo duas vantagens: o
primeiro acesso do User-Agent que aceita cookie ndo é perdido; ganha-se uma forma
simples de identificar os acessos que ndo aceitam cookies e quando o usuario “nasceu”
(acabou de ganhar um Iseell D e aceitou).

Os acessos gque ndo aceitam cookie aparecem com um result 200 e IseellD
ausente (0 “redirected=1" também estara na lista de parametros, mas € redundante para
verificar se 0 User-Agent aceita cookie). O usuario que nasceu € identificado por um
200, IseellD valido e “redirected=1" nalista de parametros.

O IseelCookie tem a data de expiracdo em 31 de dezembro de 9999 (sexta -
friday) as 23:59:59h GMT, path=/ e domain=.iseel.net.

Para evitar os sistemas de cache, o way.cgi adiciona no cabecalho do HTTP
response as instrucdes. “Pragma: no-cache\nCache-Control: max-age=0\nExpires. Thu,
01 Jan 1970 00:00:00 GMT\n".

Sob controle do auditado h& dois parémetros. “redirect” e “StringID”. As
respectivas semanticas serdo descritas em seus proprios topicos, nesse sera explicada
apenas a sua funcionalidade.

O parametro “redirect” faz com que, ao invés de ser enviada uma imagem vazia,
sgja feito um redirect para a URI indicada (valor do parametro). Esse parametro, se
houver, tem de ser, OBRIGATORIAMENTE, o ultimo da lista (permite que o auditado
utilize qualquer URI, sem restrigdes), estar escrito em caixa baixa (por motivos de
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otimizacao) e precedido de um outro parametro (por motivos também de otimizacéo).
Esse parametro so é utilizado pela auditoria de campanha.

Ha um comportamento especial a mais. quando o parametro “redirect” esta
presente, o redirecionamento com “redirected”’, descrito acima, ndo ocorre. I1ss0 é
devido ao fato desse par@metro ser utilizado para registrar o click do usuario. Se o
usuario ja tiver sido identificado anteriormente, ele ndo o serd agora, logo faz-se um
ganho de performance.

Na corrente versdo, redirect sO esta disponivel para auditoria de campanha (por
motivos de desempenho). A URI deve ser absoluta e estar da forma de escapes.

O parametro “StringlD” registra uma string como identificador de um canal ou
banner. N&o ha distincéo de caixa, tanto no nhome do parametro (“StringlD”) quanto no
valor. Esse parametro € utilizado por ambas as auditorias.

O formato do vaor de StringlD deve ser 0 mesmo de um identificador aceito
pelas linguagens Pascal ou C/C++, ou sgja, iniciar com uma letra ou underscore (*_”) e
seguir de letras, underscores e nimeros. N&o pode conter espacos. Ver abaixo a
definicéo formal segundo a sintaxe descritano RFC 2616.

UPALPHA = <"A".."Z">
LOALPHA = <"a".."z">

ALPHA = UPALPHA | LOALPHA

DIGT = <"0".."9">

IDENTIFIER = (“_” | ALPHA) *(“ " | ALPHA | DIGT)

Tag de audiéncia

Nos arquivos com codigo html, o tag nada mais € do que o fragmento de codigo
abaixo (o comentario é opcional) acrescentado no inicio do arquivo.

<!-- Tag para chamada do CE do Iseel -->
<img src="http://nome. Audi t ado. i seel. net/?Stri ngl D=canal "
w dt h="1" hei ght="1" border="0">

O enderegco DNS dos Iseel servers sdo no formato: nome.Auditado.iseel.net.
“nome” € um nome atribuido pelo IMD (tipicamente “a0” para auditoria de audiéncia);
“Auditado” € o nome do auditado. I1sso permitira que o IseellD sgja global a todos os
auditados, pois havera um IseelCookie para 0 dominio .iseel.net.

O parametro StringlD é opcional e serve paraidentificar o canal. Se 0 mesmo for
omitido, serd considerado o default (o canal principal do auditado). Os parametros
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width="1" height="1" tém valores diferentes de zero para evitar problemas com alguns
browsers.

E recomendavel que atag sgja colocada no inicio do documento. Isso faz com que
0 browser carregue rapidamente a mesma e garante que, caso 0 usuério tente mudar de
pagina antes de encerrar a carga efetiva da pagina corrente, seu acesso seja registrado.

Os arquivos de contetido que se enquadrarem na lista abaixo ndo devem conter a
tag de chamada ao way.cgi:

e ndo geram contetdo html;

No caso particular de frames (frameset), os arquivos compostos por frames devem
incluir uma chamada especial a um arquivo HTML com uma tag de chamada ao
way.cgi.

* popups,

e arquivos chamados através deiframe;

e arquivoschamados atravésdeilayer;

e arquivos carregados através de chamadas frameset.

Segue abaixo um exemplo das chamadas acrescentadas nos arquivos de frames.

<!-- Arquivo comfrane -->

<HTM_>

<HEAD>

<T| TLE>I MD</ Tl TLE>

</ HEAD>

<l-- Incluir as duas |inhas abaixo -->

<franmeset rows="0,*" border=0>
<frane src="lseel. htm" nane="1|seel">
<l-- fimda inclusao -->

<FRAMESET ROWS="36, *, 45" BORDER="0">
<FRAME SRC="home_ns. frm' NAME="MenuSuperi or">
<FRAMESET COLS="128,471,*">
<FRAME SRC="hone_m . frnf NAME="MenulLateral ">
<FRAME SRC="hone_ct.frnm" NAME="Cor po">
</ FRAMESET>
<FRAME SRC="r odape. frnf NAME="Rodape">
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<l-- Incluir a linha abai xo -->
</ franeset >
<l-- fimda inclusdao -->

<NOFRAMES>

<BODY>

<P>Seu browser nao aceita franes</P>
</ BODY>

</ NOFRAMVES>

</ FRAMESET>

</ HTM.>
<!-- Fimdo arquivo comfrane -->

<!-- Arquivo Iseel.htm -->

<ht M ><body>

<inmg src="http://none. Audi t ado. i seel. net/?Stri ngl D=canal "
wi dt h="1" hei ght="1" border="0">

</ body></htm >

<I-- Fimarquivo Iseel.htm -->

Tag de campanha

A tag de campanha € um pouco mais elaborada em relagdo a de audiéncia, porque
a mesma deve registrar o Ad Impression e 0 Ad Click, métricas originadas de acessos
distintos.

Primeiro é adicionada uma tag semelhante a de audiéncia a peca publicitaria. Se a
peca inteira consistir de um unico banner, seréo adicionadas duas tags, a do banner e a
de auditoria. Se apegativer um arquivo proprio atag de auditoria serd adicionada la

Essa primeira tag tem a mesma forma da de audiéncia e € a mesma para ambas as
formas citadas acima, e tem 0 objetivo de viabilizar a contagem de Ad Impression. A
tag (o comentario é opcional):

<!-- Tag para chamada do CG do |Iseel -->
<inmg src="http://none. Audi t ado. i seel. net/?Stri ngl D=banner"”
wi dt h="1" hei ght="1" border="0">

O item “nome” no endereco DNS dos Iseel server € um nome atribuido pelo
IMD, tipicamente “ad” para auditoria de campanha. “ Auditado” € o nome do auditado,
na auditoria de campanha € o cliente dono da campanha, em geral uma agéncia.
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O parametro StringlD, agui, tem um significado bem diferente e utilizado de
forma mais rigida. O mesmo, aqui, ndo € opcional e deve indicar o pais onde o veiculo
publicitério esta, o veiculo propriamente dito e um identificador do banner (atribuido
pelo IMD). Conforme a descri¢do formal abaixo.

COUNTRY = ALPHA ALPHA

VEHI CLE = 1*ALPHA

| DBANNER = 1*DIGA T

BANNER = COUNTRY “_" veiculo “_" | DBANNER

Exemplo para o veiculo “onon”, hospedando, respectivamente, o banner “128" na
Agentina e o banner “127” no Brasil: “ar_onon_128" e “br_onon_127". Os dois aphas
gue designam o pais é fornecido pelo IMD. Basicamente sdo 0s mesmos adotado para a
rede de DNS.

A segunda e Ultimatag a ser adiciona € responsavel pela contagem do Ad Click. A
mesma € apenas uma reescrita do link para onde o usuario sera encaminhado quando
clicar na campanha. Suponhamos que a URI de destino sgja “http://www.axe.com.br”,
reescrito paraaagéncia“Agg” fica:

http://ad. agg. i seel. net/?Stringl D=ar _onon_128&r edi r ect =ht t
. YRFY2 Fwww. axe. com br 9%R2F

Segue uma peguena listagem de escapes para consultas rapidas.

Caractere Codigo Caractere Cadigo
“f %2F “r %3F
“="  %3D “&” %26

IseellD

O IseellD € umastring com trés campos, todos codificados em base 16 para se ter
maxima velocidade de conversdo por parte da méguina e legibilidade imediata por
humanos. O IseellD é em caixabaixa (s0 utiliza os caracteres“0” ... “9” e“a’ ... “f").

O primeiro € um campo de 16 bits (4 caracteres) representando a tecnologia
empregada para a geracdo do IseellD. Esse documento so define o nimero 0. Esse
campo € fundamental para a expansdo futura datecnologia lseel.
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Um exemplo de implementacéo futura que fard uso desse primeiro campo € um
plug-in para ser instalado nos browsers com o intuito de emular um cookie permanente
na maquina do usuario. O que simplificaria todo o processo, ainda que nem todos os
usuarios tivessem o plug-in. Esse poderia ser anexado aos kits de acesso distribuidos
pelos filiados.

O segundo campo é um identificador de unicidade de 128 bits (32 caracteres).
Esse identificador pode repetir se o primeiro campo for diferente, e é obtido com a
aplicacdo da funcdo de one-way hash MD5 sobre um conjunto de dimensdes de
unicidade. O conjunto utilizado € determinado pelo primeiro campo do IseellD.

O conjunto de dimensdes deve ser (nico no usuério; ndo é necessaria a unicidade
no tempo e/ou no espago. Para o primeiro campo igual a 0, as dimensdes sdo o enderegco
IP e a porta do User-Agent e a data (dia, més, ano, hora, minuto e segundo) do request
feito ao way.cgi.

A funcdo one-way hash garante o “anonimato” do User-Agent. O objetivo é
diferenciar os usuarios uns dos outros e ndo, identificar.

O ultimo campo é um crc (POSIX.2 checksum) 32 bits (8 caracteres) dos campos
anteriores. Esse permitiravalidar o 1seellD.

Na criagdo do IseellD a data é posta em formato “aaaa-mm-dd:hh:mm:ss’ (ex:
“2001-06-15:13:01:50") usando caracteres ASCIIl e horaem GMT para compatibilidade
entre plataformas distintas.

O way.cqi, paravalidar o 1seellD so verificao crc e ndo aversdo do IseellD, isso
garante compatibilidade imediada com novas formas de geracdo do IseellD. O
responsavel por conhecer as versdes existentes do IseellD é o Digirati Auditor.

Métricas de audiéncia

As métricas de audiéncia sGo computadas somente sobre entradas validas dos
arquivos de log dos I seel servers.

User. Quantidade de usuarios identificados pelo Iseel. Equivalente a métrica
Visitor (by Unique Cookie) do IAB e Unique User do IFABC.

Time-spent. Tempo médio gasto por um usuério. Equivalente a métrica Average
Time (Per Visitor by Unique Cookie) do IAB e Unique User Duration do IFABC.

Page Impression. Quantidade de paginas vistas. Ou, a quantidade de entradas
validas nos arquivos de log dos Iseel servers. Equivalente a métrica Page Request do
|AB e Page Impression do IFABC.
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Alcance (web site). Porcentagem de Users que acessaram 0 canal, no més, em
relacdo aos Users que acessaram 0 web site a que pertence o canal.

Alcance (auditados). Porcentagem de Users que acessaram, no més, em relacéo
ao Users de todos os auditados pelo IMD.

O inicio da contagem do time-spent € o primeiro pedido ao web site; o término da
sessdo € o Ultimo acesso feito. O tempo que o usuério fica na Ultima pagina ndo sera
contabilizado por ndo existir no log. Intervalos de acesso superiores a 30 minutos
caracterizam uma nova sessdo. Ou sgja, a contagem de tempo anterior ao grande
intervalo ja havia sido encerrada e serd iniciada uma nova contagem.

O User e Time-spent sdo métricas atdmica. User € computado no intervalo de uma
hora, um dia e um més. Time-spent € computado apenas no intervalo de um més e um
dia. Esse ultimo intervalo € utilizado apenas para controle, e ndo é divulgado por
apresentar razoévei s distor¢des devido ao acesso continuo ao web site. Essas distorgdes
sd0 eliminadas no intervalo de um més por ser umafaixa maior de tempo.

Considerar apenas os usuarios identificados acrescenta um imenso valor ao
relatério de auditoria. A métrica Time-Spent ndo sofreréa perturbagdes quanto a NAT
(Network Address Trandlator) ou DHCP (Dynamic Host Configuration Protocol) e a
taxa Page Impression por Users (utilizada pelas agéncias) seré extremamente redista. E
conhecido que, pelo menos 80% dos User-Agents, aceitam cookie.

As entradas dos arquivos de log que atenderem atodos os itens listados abaixo séo
consideradas validas:

e Ser dométodo GET;
e Ter status 200;
e Referenciar o way.cgi;

e Naoter endereco | P do User-Agent com origem do IMD ou interno ao
auditado;

e Possuir olseell D valido;

e O campo reference deveindicar um dominio sobre o qual o auditado é
proprietario da audiéncia;

e Ter um User-Agent de consulta (browsers);
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e Referenciar uma URL diferente da anterior mente acessada pelo usuério
senéo for o primeiro acesso (evitar contagens por refreshs).

Métricas de campanha

As métricas de campanha sdo computadas somente sobre entradas vélidas dos
arquivos de log dos Iseel servers.

Ad Impression. Quantidade de pecas publicitérias vistas. Ou, a quantidade de
entradas vélidas nos arquivos de log dos | seel servers de campanha para Ad Impression.
Equivalente a métrica Ad Request do IAB e Ad Impression do IFABC. Como ha
usu&rios que ndo sdo identificados, Ad Impression € apresentado por usuarios
identificados e n&o identificados.

Ad Click. Quantidade de Ad Impression clicado por um usuéario. Ou, a quantidade
de entradas validas nos arquivos de log dos Iseel servers de campanha para Ad Click.
Equivalente a métrica Click do IAB e Ad Click do IFABC. Como ha usuérios que ndo
sdo identificados, Ad Click é apresentado por usuarios identificados e ndo identificados.

Click Rate. Porcentagem de Ad Clicks sobre Ad Impressions. Equivalente a
meétrica Click Rate do IAB. O IFABC ndo denomina essa métrica.

User. Quantidade de usu&rios identificados pelo Iseel. Equivalente a métrica
Visitor (by Unique Cookie) do IAB e Unique User do IFABC. Essa métrica é
apresentada tanto para Ad Impression quanto para Ad Click isoladamente.

As entradas dos arquivos de log que atenderem a todos os itens listados abaixo sdo
consideradas validas para Ad Impression:

e Ser dométodo GET;
e Ter status 200;
e Referenciar oway.cgi;

e Naoter endereco I P do User-Agent com origem do IMD ou interno ao
auditado;

As entradas dos arquivos de log que atenderem atodos os itens listados abaixo sdo
consideradas vélidas para Ad Click:

e Ser dométodo GET;
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e Ter status 302;
e Referenciar oway.cgi;

e N&oter endereco | P do User-Agent com origem do IMD ou interno ao
auditado;

Extras

Os itens dessa secdo sdo extras, no sentido do aperfeicoamento da plataforma
Iseel, sem alteracdo de qualquer semantica descrita anteriormente.

Para evitar que os mecanismos de busca indexem o dominio iseel.net &
disponibilizado o arquivo “/robots.txt” em todos os subdominios. O contetido do mesmo
é listado abaixo.

# Tell s Scanni ng Robots Were They Are And Are Not Wl come
#

# User-agent: can also specify by nane; "*" is for
everyone

# Disall ow disallowif this matches first part of
requested path

#

# For now disallow all we can nodify this as needed to

all ow certain craw ers.

#

User-agent: *
Di sal l ow. /

A plataforma P3P versdo 1.0 j& se encontra em estado “Candidate
Recommendation” pelo W3C. A especificacdo j& é suportada pelo Microsoft Internet
Explorer 6.0 e espera-se a adeséo de outros desenvolvedores. O |seel ja suporta o P3P.

| Pauta do comité gestor das normas do IMD

Avaliar amargem de erro do uso, pelo IMD, da base de dados do site http://ip-to-
country.com/database/ em uma analise demogréfica no processo de Auditoria. O erro
pode ndo ser os meros 2% indicados pelo ip-to-contry devido a regionalizacdo da
America Latina

O Comité entende que esses nimeros ndo podem entrar no relatério comercial,
IAB Compliant, por ndo ter o endosso Internacional. Todavia, em um relatério interno,
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nos moldes do relatério técnico, poderia conter essa informacdo bem como sua margem
de erro estimada.
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